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In information systems, the risk such as data loss or system failure has occurred. We
cannot prevent all accidents and failures. In such cases, insurance can cover some loss.
However, not all can be solved with money. In order for us to have confidence in
information systems using computers and networks, the wisdom and the expenses are
needed from now on. It is important to gather and analyze the data of system failures.
1．はじめに
最近、情報システムは、ますます高度化・複雑化し、システムの開発期間も短縮傾向にあり、
その上、技術者不足などによる過密スケジュールが重なり、システム開発やシステムの運営上で
のミスの発生も多くなっている。そして、ミスの修正や損害が発生した場合の賠償金額も増加し
ている。そのため情報システムの開発・運営でのリスク管理も重要となっている。
2011年に発生した銀行のシステム障害では、ATMやインターネットバンキングが停止するよ
うな障害が、発生から一週間にわたって断続的に継続するなど、社会的に大きな影響を与えた。
また、2012年に発生した証券市場の情報システム障害では、半日にわたって市場取引が停止し、
同システムを利用していた別の証券市場でも市場取引が停止するなどの影響があった。そして、
システムの開発段階では、銀行が、システム開発を依頼していた会社が債務を履行しなかったと
して、損害賠償を求める裁判を東京地方裁判所に起こし、システム開発を依頼していた会社に対
して、賠償を命じる判決が2012年に出ている。
システムの開発段階では、システム化要求の把握、システム設計、プログラミング、システム
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テストのそれぞれにおいて、人的な能力、機器の能力、費用、期間などで当初の見積りとの差が
生じるリスクが存在する。さらにシステムの設計変更があると、特に、その原因がシステム化要
求の把握ミスやシステムの設計ミスによる場合は、かなりのリスクとなる可能性がある。プログ
ラミングのミスやシステムテストのミスも次の運用段階に影響を与え、システムの誤動作やシス
テムの停止などのシステム障害が発生することになる。システム開発やシステム運用段階を通し
て、情報システムに関連するリスクの原因になるものとしては、技術的脅威、人的脅威、物理的
脅威がある。技術的脅威には、コンピュータ・ウィルス、不正アクセス、データ盗聴、サービス
不能攻撃（Denial of Service）など、人的脅威には、紛失、誤操作、盗み見など、物理的脅威に
は、地震、火災、水害、落雷、停電、侵入者（盗難、破壊）、テロなどがある。これらは情報セ
キュリティとして対策が考えられている。そしてこのような脅威は、軽減することはできてもす
べての脅威を取り除くことは不可能である。
リスクが発生してしまった場合に備えて保険を利用して、損失を軽減することが一般的に行わ
れている。情報システムの開発や運営でも保険を掛けることが行われるようになってきた。しか
し、システム障害やそれによる損害などに関するデータはまだほとんど収集も分析も行われてい
ない。
この論文では、システム開発と運用、情報セキュリティ、情報システムの保険について、リス
ク管理の面から考察する。
2．情報セキュリティとリスク管理
2.1 情報セキュリティの現状
情報セキュリティは、情報の機密性、完全性、可用性を維持することである。機密性
（confidentiality）とは、情報へのアクセスを認められた者だけが、その情報にアクセスできる
状態を確保すること、完全性（integrity）とは、情報が破壊、改竄、又は消去されていない状
態を確保すること、可用性（availability）とは、情報へのアクセスを認められた者が、必要な
時に中断することなく、情報及び関連資産にアクセスできる状態を確保することである。
情報セキュリティについては、国や会社等で様々な対策を考え、実施してリスクの軽減に努め
ている。個人でもコンピュータ・ウィルスなどに対する対策は必須となっている。世界的にも情
報セキュリティについての国際標準の規格化などが進んでいる。
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経済産業省商務情報政策局情報セキュリティ政策室では、「コンピュータセキュリティ早期警
戒体制の整備事業」、「企業・個人の情報セキュリティ対策促進事業」を通して情報セキュリティ
政策を推進している。主な施策は以下のとおりである。［1］
・情報セキュリティガバナンス確立促進事業
情報セキュリティガバナンスとは経営者が企業戦略として情報セキュリティ向上に取り組むた
めのフレームワークで、「情報セキュリティガバナンス導入ガイダンス」に基づき、ISO/IEC JTC1
にて国際標準規格化（ISO/IEC 27014）を進めている。
・普及啓発事業
広く市民に対する情報セキュリティ啓発活動として、各地でインターネット安全教室を実施し
ている。また、2006年度から2009年度まで Check PC！キャンペーンを実施した。
・電子署名法制度
「電子署名及び認証業務に関する法律（平成12年法律第102号）」に基づき、「電子署名及び認
証業務に関する法律による認定認証業務一覧」及び「電子署名及び認証業務に関する法律による
指定調査機関一覧」の管理を行っている。
・セキュリティ製品認証・評価
「ISO/IEC 15408（JIS X 5070：情報技術セキュリティの評価基準）」に基づく「情報セキュ
リティ評価認証体制」として、IT関連製品のセキュリティ機能の適切性・確実性を、第三者（評
価機関）が評価し、その評価結果を認証機関が認証する制度を運営している。
・情報セキュリティ監査制度
「情報セキュリティ管理基準（平成15年経済産業省告示第112号、平成20年経済産業省告示第
246号）」及び「情報セキュリティ監査基準（平成15年経済産業省告示第114号）」に基づいて運
営される制度で、経済産業省では「情報セキュリティ監査」を行う主体を登録する「情報セキュ
リティ監査企業台帳」を整備公開している。
・暗号技術評価
経済産業省では総務省、独立行政法人情報通信研究機構（NICT）及び独立行政法人情報処理
推進機構（IPA）と共同で、電子政府推奨暗号の安全性を評価・監視し、暗号技術の適切な実装
法・運用法を調査・検討するプロジェクトである CRYPTRECプロジェクトを構成、運用して
いる。
・脆弱性関連情報取扱体制
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平成16年7月制定の経済産業省告示「ソフトウェア等脆弱性関連情報取扱基準」に基づき、以
下に示す各団体を対象者とする「情報セキュリティ早期警戒パートナーシップガイドライン」を
策定、IPA、JPCERT/CCを窓口とする脆弱性関連情報の取扱業務を行っている。
独立行政法人 情報処理推進機構（IPA）
一般社団法人 JPCERT コーディネーションセンター（JPCERT/CC）
社団法人電子情報技術産業協会（JEITA）
社団法人情報サービス産業協会（JISA）
社団法人日本パーソナルコンピュータソフトウェア協会（JPSA）
特定非営利法人日本ネットワークセキュリティ協会（JNSA）
・フィッシング対策事業
世界的に多額な被害を生んでいる「フィッシング詐欺」対策として、企業会員を中心としたフ
ィッシング対策協議会の活動を支援している。
このように制度や体制は作られつつあるが、情報システムの安全を脅かす脅威が減っているわ
けではなく国、民間、個人そして国際的にもさらに対策を進めていかなければならない。
2.2 リスク管理の方法
情報セキュリティの政策だけで十分ということはなく、様々なリスクに対処するリスク管理の
方法としては、一般的には下記のような「リスク・コントロール」と「リスク・ファイナンシン
グ」の2通りの方法がある。
リスク・コントロール
リスク・コントロールとは、損害の発生を防止し、また万一発生した場合には損害の拡大を防
ぐことである。
・リスクの回避
初めからリスクを生じさせない、または生じているリスクをゼロにする方法のことである。
高度化・複雑化した情報システムのリスクをゼロにすることはほとんど不可能である。情報シ
ステムを使用しなければ、情報システムからのリスクは発生しないが、現代の社会では、情報
システムを使用しない生活をしたとしても、情報システム以外からの新たなリスクの発生を招
く恐れがある。
・損失の予防・防止
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潜在的損失の発生頻度（確率）を軽減させる方法のことである。システム開発のための基本
方針、基準、手順を決める。運用でも基本方針、基準、手順を決め、システムを理解できるよ
う関係者の教育をする。
情報システムの開発での教育において基本となるのは次の3つである。
学校教育でのカリキュラム
認定試験等での個人のレベル把握
実際の開発現場での OJT
これらは独立したものではなく、連携しながら人材を育成していく必要がある。［2］
・損失の軽減
潜在的損失の深刻度（規模）を軽減させる方法のことである。情報システムで問題が発生し
たときの対処方法をあらかじめ決めておき、損害を最小限に抑える。
・リスクの分散
損失にさらされている危険単位の数を増加させたり、損失にさらされている人・物・活動な
どの危険単位をより小さく細分化したりする方法のことである。故障した場合に備え、コンピ
ュータなどの機器を複数にする。または、地震による損害を避けるために、コンピュータなど
の機器やデータを各地に分散する。
・移転（リスク・コントロール型）
損失にさらされている物や活動を他の個人や法人に移転させる方法、または法律や契約から
発生する責任を免除又は制限させる条項によってリスクを移転させる方法のことである。損失
にさらされている情報システムなどがあれば、別のシステム管理業者やクラウドコンピューテ
ィングなどを利用する。
リスク・ファイナンシング
リスク・ファイナンシングとは、損害を復旧させるために金銭的・財務的な手当をすることで
ある。
・保有
リスクの財務的影響を自ら負担する方法。発生した損失を、経常的な費用や引当金、借入金
などで賄う。
・移転（リスク・ファイナンシング型）
リスクの財務的影響を他社に移転する方法。発生した損失を保険によって移転する。リスク
をすべて無くすことは不可能なので、損失が出た場合、自らの負担で対処できないと考えるな
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ら、保険でリスクを他に移すことができる。
3．情報システムのリスクの軽減
3.1 情報システム管理の体制と人材育成
システム障害に対処する情報システムの責任者は、障害管理体制の手順・方法を確立し、実施
と維持、改善を行う。情報システムに関する知識はもちろんであるが、危機管理能力、問題の早
期発見能力、コミュニケーション能力も必要である。ここで必要とされることは、情報処理技術
者試験の ITサービスマネージャ試験の中にもあり、障害管理についても下記のような内容で試
験が行われる。［3］
障害発生時に迅速な対応を図るために、次の事項を実施する。
・障害の切り分けと対応策の立案
・障害の記録、報告
・対策の実施又は依頼
・再発防止策の策定
・障害情報のデータベース化
障害管理に関する次の知識
・システム障害の種類と特性
・過去の障害事例
・障害発生時の対応
・関連部署への連絡
・障害の記録
・システム障害の対策を行う能力
・障害発生時のエスカレーションや連絡に必要なコミュニケーション能力
・障害原因を特定し、再発防止策を立案する能力
・障害情報をデータベース化し、共有できるようにする能力
企業では、経営層のシステムに対する考えもリスク管理に影響を与える。情報システムの運用
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の品質向上のために、経営層（トップマネジメント）が定める経営方針に従い、CIO（最高情報
責任者）から情報システム企画部門、情報システム企画部門から情報システムの責任者へ、それ
ぞれの役割に応じて目標を詳細化していき、運用部門においてはその目標を達成するための業務
を行う。［4］
情報システムのリスク軽減のためにも、経営層を含めた体制を構築することが重要である。
3.2 情報システムに対する保険
情報システム保険の必要性は高まっているものの、情報システム保険を提供している保険会社
はまだそれほど多いとは言えない。また、情報システム保険の標準的なポリシーも確立されてい
るとは言えない。
アメリカでは、ソフトウェア・バグによるシステム障害などを含めた様々な ITリスクをカバ
ーする情報システム保険は、「Technology Errors and Omissions（技術 E&O）」保険と呼ばれ
ており、Errors and Omissions（E&O）保険のうちの一つである。E&O保険とは、過失ある
行為や義務懈怠により、顧客に与えた損害をカバーする専門事業者向けの賠償責任保険のことで
ある。アメリカにおける E&O保険と技術 E&Oの概要は、渡辺弘美氏の「最近のシステム障害
事例と情報システム保険」によれば、次のようになっている。［5］
E&O保険
企業の直面するビジネスリスク環境は常々変化しており、その変化に対応して E&O保険
の補償内容も拡大し続けている。E&O保険は、企業の損害賠償保険のひとつとして提供さ
れており、業種によって補償内容が異なる。現在、法律、会計、建築、エンジニアリング、
保険ブローカなどを含めそれぞれのプロフェッショナル・サービスに応じた150種類以上の
E&O保険が提供されている。企業の多くは、複雑なリスク環境でビジネスを行っているた
め、このように専門化された E&O保険の需要が伸びてきており、市場規模が拡大している。
米国におけるプロフェッショナル・サービス産業の拡大に伴い、これらのサービスに対する
損害賠償の請求および訴訟数と被害額も増加の傾向にある。1件の E&O関連の損害賠償の
対応に企業が費やした金額が1億ドルを超えたケースも出てきており、プロフェッショナル・
サービスに対する損害賠償請求にかかる費用は高くなってきている。そのため、多くのプロ
フェッショナル・サービス提供事業者は、将来起こりうる E&O関連の損害賠償の対応に備
え、E&O保険に加入せざるを得ない状況となっている。
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情報システム保険（技術 E&O）
情報システム保険は、各サービス分野に特化した多種多様な E&O保険のひとつであり、
技術製品やサービスなどを提供している技術系企業を対象とした専門的な保険である。シス
テム障害のみならず、ネットワーク上のサイバー犯罪やウィルスによるデータ紛失など、幅
広い ITリスクをカバーしている。情報システム保険の補償範囲は、被保険者である技術企
業が第3者に対して支払う無形財産の損害賠償であるため、ベンダを中心に提供されている。
一方、Eコマース企業や金融系企業などのユーザーは、ビジネスリスク管理の一部として、
サイバー・セキュリティ保険などといった情報セキュリティ保険に加入している。一部の先
端的な大手企業は、ITベンダに対して、情報システム保険に加入することを契約上で指示
する場合もあるなど、米国企業の間では情報システム保険はますます重要になりつつある。
日本では、AIUが「業務過誤賠償責任保険普通保険約款 IT事業特約」で、「IT事業者が提
供する ITサービスにミス（欠陥など）があったため、ユーザー等の第三者に経済的な損害が発
生し、その結果、IT事業者が損害賠償請求された場合に負担する法律上の損害賠償責任を補償
する。」となっている。［6］
また、新聞報道によれば、東京海上日動火災保険が「スマートフォン（高機能携帯電話）向け
アプリ（ソフト）を開発する企業が、アプリを巡るトラブルで損害賠償請求を受けた場合などに、
訴訟費用や賠償金などを補償する保険の販売を始めた。市場が急拡大するアプリを巡っては、開
発会社が競合相手から著作権侵害で訴えられるなどのトラブルの発生が予想され、保険の需要が
高まると判断した。アプリが想定通りに動かず、導入した企業から損害賠償を請求された際の賠
償金や、個人情報が流出した場合の顧客への見舞金なども対象とする。」とある。［7］
日本でも、アメリカと比較すると遅れてはいるが、このような保険が増加しつつある。
3.3 リスク情報の収集と分析
現在、システム障害に関する情報は、アンケート程度のものはあっても、損害金額などを含む
データはほとんど収集されていない。リスク軽減や納得のいく保険料の算定のためにデータを提
供してもらい、分析する必要がある。そのためには、公には提出したくないデータであっても、
情報の保護を徹底して統計データとしてのみ公開する方法を確立しなければならない。収集する
データの項目についての検討も必要である。内閣官房情報セキュリティセンターの政府機関統一
基準適用個別マニュアル群の中にある「障害等の発生に関する報告・申請書」は次の項目からな
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っている。［8］
・受理者確認（氏名、所属、日付、連絡先）
・発見者（氏名、所属、連絡先）
・通知先（氏名、所属、連絡先）
・障害等の詳細
・障害等管理番号
・システム名
・発見日
・対象
・状況
・応急措置
・対処方針の承認権限者承認（役割、氏名、所属、日付、連絡先）
・障害等への対処方針
・対処実施者（氏名、所属）
・対処区分 □緊急 □通常 □再現待ち
・方針の詳細
・対処結果の審査者確認（氏名、日付、連絡先）
・障害等への対処結果
・原因
・対処の詳細
この報告書だけでは、システム障害等でかかった時間、人員、費用などは不明である。大規模
なシステム障害では、すぐにわからなくても別紙で障害等の対処にかかった時間、人員、費用な
どを追加報告できるようにする。そして、これらのデータをデータベース化する。
4．おわりに
システム開発やシステムの運用で、基準や手順などを順守しても起きるシステム障害、セキュ
情報システムとリスク管理に関する一考察
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リティを強化しても起きるデータの消失や漏洩などリスクは発生している。特に、インターネッ
トの登場は、情報システムの利用者の範囲を広げ、情報システムの高度化、多様化、複雑化をも
たらし、このようなリスクが増加している。私たちはすべての災害、事故、障害を未然に防いだ
り避けたりすることはできない。このような場合、損失を保険でカバーできる環境も完全とは言
えないができている。納得できる保険料や保険金額を設定するためにも、また、リスク軽減のた
めにもシステム障害などのデータの収集と分析が必要である。
しかし、大切なデータの消失や漏洩など、すべてが金銭で解決できるわけではない。情報シス
テムの開発や運用でのリスク管理で特に重要なのは、
リスク軽減のための制度や体制
技術面・倫理面での教育と人材育成
リスク関連データの収集と分析
である。
安心して、ネットワークやコンピュータを利用し、情報を収集し、加工し、蓄積し、発信して
いくためには、これからも多くの知恵と費用が必要となる。
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